KINNITATUD
Riigi Infostisteemi Ameti peadirektori
11.02.2025 kaskkirjaga nr 1.1-2/25-010

Riigi SSO teenuse (GovSSO) toodangukeskkonna liitumistaotlus

1. Soovime liituda Riigi SSO teenuse (GovSSO) toodangukeskkonnaga.

2. Kinnitame, et oleme vélja arendanud enda klientrakenduse poolse liidese ja oleme liidest
GovSSO demokeskkonna vastu testinud.

3. Kinnitame, et kasutame teenust eesmargiparaselt ja oleme tutvunud GovSSO éarikirjelduse
ja tehnilise spetsifikatsiooniga jargides nendes toodud ndudeid ning arvestades nendes
toodud soovitusi oma klientrakenduse liidestamisel. NOustume GovSSO teenuse
tingimustega (toodangukeskkonna dldtingimused, teenustaseme lepe (SLA) ja
andmekaitsetingimused) ning kohustume neid taitma.

4. Palume:

e registreerida meid Riigi SSO (GovSSO) toodangukeskkonna kliendiks;
e véljastada meile klientrakenduse identifikaator ja salasona;
e avada juurdepéés Riigi SSO teenuse (GovSSO) toodangukeskkonnale.

Kliendi asutuse nimi vdi nimetus: Tervise ja Heaolu Infostisteemide Keskus
Registrikood: 70009770
) Parnu maantee 132, 11317, Tallinn
Aadress: +3727943900
Telefon: info@tehik.ee
E-post:
Kontaktisiku nimi: Eenéjr_ilL( Ne'iveltlt@t il
. . endrik.neivelt@tehik.ee
Kontakt!s!ku e-post: 5043978
Kontaktisiku telefon: 39808290213

Kontaktisiku isikukood:
(klientrakenduse salasdna kriipteeritult saatmiseks)

Tehniliste teavituste e-posti aadress(id): itabi@tehik.ee

Teenuse katkestustest teavitamise e-posti itabi@tehik.ee
aadress(id):

GovSSO kasutamise eesmark: Sotsiaalkindlustusameti iseteeninduses
soovime turvalisuse huvides vélja vahetada

nt avaliku tlesande kirjeldus, mille raames autentimisteenust : - ;
client_id ja saladuste paari.

kasutada soovitakse

Klientrakenduse kirjeldus: SKA Iseteenindus

Luhidalt, millise teenuse/rakendusega on tegemist

Kasutajate arvu prognoos kuus: 100000

Vajadusel keskkonna tépsustus (toodangu-, eeltoodangu-,
koolituskeskkond vm)

Klientrakenduse nimetus: o TEHIK SSO ja autentimise teenus
Kuvatakse autentimisteenuse autentimisvahendite valiku,

seansi jatkamise ja seansi IGpetamise kuvadel.

Kasutada sama nimetust, mida klientrakenduse

paises/pealkirjas kasutajale kuvatakse.

o  Maksimaalne pikkus 150 t&hemarki.

e Lisada inglis- ja venekeelsed tdlked juhul, kui nimetus on
klientrakenduses télgitud.

Loe nBuete kohta lahemalt siit.



https://e-gov.github.io/GOVSSO/BusinessDescription
https://e-gov.github.io/GOVSSO/TechnicalSpecification
https://e-gov.github.io/GOVSSO/Faq#mida-arvestada-liitumisavalduses-toodud-klientrakenduse-nimetuse-valimisel

Klientrakenduse lihinimetus:

Kuvatakse kasutajale mobiilseadmega autentimisel.

Lihinimetus peab seostuma eelmisel véljal esitatud

klientrakenduse nimetusega.

e Maksimaalne pikkus 20 - 40 tdhemarki sltuvalt
kasutatud tdhemaérkidest.

e Lisada inglis- ja venekeelsed tdlked juhul, kui nimetus on
klientrakenduses tdlgitud.

Loe nBuete kohta lahemalt siit.

Klientrakenduse logo:*

Logo kuvatakse autentimisteenuse autentimisvahendite valiku,
seansi jatkamise ja seansi IGpetamise kuvadel.

e Logo peab olema SVG formaadis.

e Logo vBib saata eraldi failina kui ka allalaadimislingiga.
e Logo faili suurus kuni 100 KB.

Autentimise tagasisuunamisparingus lubatud

URL-id:

Véaartuseks peab olema GovSSO tehnilisele spetsifikatsioonile

vastav klientrakenduse otspunkt (OpenID Connect mdistes

redirect uri).

Parast edukat autentimist vBi autentimise katkestamisel voi

autentimise vea korral suunatakse kasutaja veebisirvik sellele

aadressile, pannes kaasa spetsifikatsioonis kirjeldatud URL
parameetrid.

Markus:

e Iga vaartus peab vastama URL standardile, ei tohi
sisaldada kasutajainfo (domeeninimele @ stiimboliga
eelnev osa) ega fragmendi osa (URL-is # siimbol ja
sellele jargnev osa). Protokoll tohib olla ainult https.

Véljalogimise tagasisuunamisparingus lubatud
URL-id:

Véaartuseks peab olema GovSSO tehnilisele spetsifikatsioonile
vastav klientrakenduse otspunkt (OpenlD Connect mdistes
post logout redirect uri).

Parast valjalogimist suunatakse kasutaja veebisirvik sellele
aadressile, pannes kaasa spetsifikatsioonis Kirjeldatud URL
parameetrid.

Markus:

e |ga vaartus peab vastama URL standardile, ei tohi
sisaldada kasutajainfo (domeeninimele @ stimboliga
eelnev osa) ega fragmendi osa (URL-is # siimbol ja
sellele jargnev osa). Protokoll tohib olla ainult https.
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SOM SSO

https://iseteenindus.sotsiaalkindlustusamet.
ee/auth/login/oauth2/code/govsso

https://iseteenindus.sotsiaalkindlustusamet.
ee/dashboard/portal/login



https://e-gov.github.io/GOVSSO/Faq#mida-arvestada-liitumisavalduses-toodud-klientrakenduse-l%C3%BChinimetuse-valimisel
https://e-gov.github.io/GOVSSO/TechnicalSpecification
https://datatracker.ietf.org/doc/html/rfc3986#section-3.2.1
https://datatracker.ietf.org/doc/html/rfc3986#section-3.5
https://e-gov.github.io/GOVSSO/TechnicalSpecification
https://datatracker.ietf.org/doc/html/rfc3986#section-3.2.1
https://datatracker.ietf.org/doc/html/rfc3986#section-3.5

Taustakanali valjalogimise URL:

Véaartuseks peab olema GovSSO tehnilisele spetsifikatsioonile

vastav klientrakenduse otspunkt (OpenID Connect mdistes

backchannel logout uri). Pdrast véljalogimist sooritab
maératud URL-ile paringu GovSSO server taustal (mitte
veebisirvik).

Mérkus:

e Vaartus peab vastama URL standardile, ei tohi
sisaldada kasutajainfo (domeeninimele @ stimboliga
eelnev osa) ega fragmendi osa (# stimbol ja sellele
jargnev osa). Protokoll tohib olla ainult https.

o Kilientrakendus peab RIA-Ie ligipaésetavas otspunktis
pakkuma TLS Ghendust kehtiva sertifikaadiga, mis on
valjastatud avaliku CA poolt (tépsustatud GovSSO
tehnilises spetsifikatsioonis).

o Klientrakenduse poolel (ehk liidestuva asutuse IT-taristu
poolel) vBib ligipaasu otspunktile piirata ainult RIA 1P-
aadressidelt tulevatele paringutele (loetletud GovSSO
tehnilises spetsifikatsioonis).

Toendiparingu autentimismeetod:*
Tdendivaljastuse otspunkti (OpenlD Connect token paringu)
puhul klientrakenduses kasutatav client authentication
method. Vaikevaartus on client secret basic. Kuion
soov kasutada client secret post, Siis markida see.
Klientrakenduse backend slisteemi serveri
poolsed IP-aadressid:

Tdendivaljastuse otspunktile (OpenlD Connect token
paringule) antakse ligipaas lubatud IP-aadresside alusel.
Palun teavitada RIA-t, kui on tekkinud vajadus
klientrakenduse IP-aadresse muuta.

Térniga (*) margitud vili on soovitatud tiita.
llma tarnita viljad on kohustuslikud tiita.
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https://iseteenindus.sotsiaalkindlustusamet.
ee/auth/logout/connect/back-channel/govss
0

client_secret_basic

213.168.7.192/28

Lisafunktsionaalsused: Piadsutoendi ja esindatava valiku seaded

(ei ole kohustuslikud)

Paidsutoendi kasutamise soov?
Kas GovSSO viljastab access token JWT vormingus. Loe

tehnilist kirjeldust ldhemalt siit.

Rakenduste URL(id):

Access token "aud" vdites viljastatavad aadressid. Loe
tehnilist kirjeldust ldhemalt siit.

JWT kehtivusaeg:
Loe tehnilist kirjeldust lihemalt siit.

Esindatavate kasutamise soov?
Kas soovite, et GovSSO vahendab esindatavate andmeid
kesksest volituste haldamise infosiisteemist Pddsuke?
Kui jah, siis klient peab olema solminud liitumise Pédisukese
toodangukeskkonnaga. Loe lihemalt siit.

Paidsukese piringu parameetrid:

Loe tehnilist kirjeldust lihemalt siit.

Jah/ Ei

Ei

Kui "Jah", siis on kohustuslik tdita kaks jdrgnevat
vdlja.

Jah/ei
Ei

Kui "Jah", siis on kohustuslik tdita jéiirgnev viili.



https://e-gov.github.io/GOVSSO/TechnicalSpecification
https://datatracker.ietf.org/doc/html/rfc3986#section-3.2.1
https://datatracker.ietf.org/doc/html/rfc3986#section-3.5
https://e-gov.github.io/GOVSSO/AccessToken
https://e-gov.github.io/GOVSSO/AccessToken
https://e-gov.github.io/GOVSSO/AccessToken
https://www.ria.ee/riigi-infosusteem/kesksed-platvormid-avalike-e-teenuste-pakkumiseks/paasuke
https://e-gov.github.io/GOVSSO/Representee
https://e-gov.github.io/GOVSSO/Representee
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Kliendi esindaja nimi ja amet

/digitaalselt allkirjastatud/
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